
テクノロジーの進化と共にサイバー攻撃も進化を遂げ、その脅威は拡大する一方です。また、コロナ禍でデジタルトランスフォーメーションへの取り
組みが加速し、インフラのクラウド化が進む中で、世界中でセキュリティリスクへの懸念が膨らんでいます。日本でも改めてセキュリティ対策の重要
性に着目する動きが高まっています。アバナードでは日本はもちろん、海外拠点も含む組織全体のセキュリティ強化を、グローバルなネットワークと
実績、専門知識で強力にサポートします。

「ランサムウェア2.0」（情報の盗み出しと脅迫を組み合わせた身代金要求型ウイルス）の
被害が急増しています。経営へのダメージを回避するためにも、企業はセキュリティ対策
をより一層強化する必要があります。

アバナードでは、豊富な実績に基づく知見を活かし、マイクロソフトのテクノロジーをベースに、サイバーセキュリティの戦略策定から導入計画、検証、実装、
運用までを包括的に支援しています。

サイバーセキュリティを見直すべき3つの理由

上流から下流までを網羅するアバナードのデリバリーモデル

ランサムウェアによる
被害拡大

コロナ禍で働き方が変化し、リモートワークへとシフトする企業が増えています。リモート
アクセス環境の整備、ネットワークに接続するデバイスのコントロールなど、セキュリティ
対策の範囲が拡大しつつあります。

リモートワークの普及

求められる
ゼロトラスト対応

サイバー攻撃の手口が即時性を増す一方で、クラウドシフトの進展に伴いネットワークの境界
線が曖昧になり、従来の常識では太刀打ちできなくなっています。「すべてを信頼しない」
前提に立ち、ID管理の強化や脅威の検知といった観点での見直しが求められています。
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マイクロソフト製品、またその他のソリューションを
使った設計、統合に深い専門知識を有しています。
複雑な環境においても、シンプルで堅牢なセキュリ
ティ構築を得意としています。

最新アプリケーション、クラウドへの移行などを通じ
て企業全体を変革します。
クラウド マネージド サービスを通じて最新プラット
フォームを拡張、進化させ続けつつ安全性を維持し
ます。

最新のソリューションで戦略を構築し、シームレスな
転換を実現します。
機械学習とAIを活用し、潜在的な脅威を事前に察知
し積極的に保護できるよう、セキュリティ機能を再構
築します。

セキュリティ：

ニューノーマル時代の
安心・安全をフルサポート

サイバーセキュリティサービス構築 サイバーセキュリティ運用サイバーセキュリティ戦略

高い専門性 俯瞰的なサービス 新技術の積極採用

● アバナードのデリバリー３つの特徴
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アバナードだけでなく、世界トップのセキュリティ企業であるアクセンチュア
と、セキュリティへの重点投資を継続するマイクロソフトとのパートナー
シップにより、3社の強みを一つにし、セキュリティリスクを回避するため
に必要な視点と最新技術を含んだソリューションを提供できます。

アバナードが選ばれる理由
● アクセンチュア、マイクロソフトとの協業

セキュリティは業種業態に関係なく、サーバーから個人のPC、アプリケー
ションに至るまで対策の必要性が広範囲に及ぶのが特徴です。
アバナードでは、多様なセキュリティニーズをカバーするため、あらゆる業務
上のプロセスにセキュリティの観点を組み込み、多岐にわたるサービスを
提供しています。お客様のニーズに即し、以下の3つの領域を組み合わせ、
トータルに運用監視する仕組みを構築します。
● クラウドをベースとしたサーバーセキュリティ
● ユーザーのデバイス上でのセキュリティやサーバーへのアクセスを含む
 エンドポイントセキュリティ
● リスクの発生を検知して即時対応するためのオペレーション

● あらゆるニーズに迅速に対応する幅広いサービス

アバナードは、マイクロソフトテクノロジーに関する卓越した専門知識と
実用的なテクノロジー導入方法により、多様なセキュリティ要件への対応
を支援しています。お客様は、この高い専門性をデジタルトランスフォー
メーションの促進力にすることで、本来の業務に集中できます。

● マイクロソフト セキュリティ サービスに関する
 高い専門性

組織横断的にセキュリティ対策を考える上でグローバル対応は必要不可欠で
す。世界中に拠点を持つアバナードは、日本だけでなく、グローバル規模で包
括的にセキュリティサービスを提供できます。日本のお客様の海外進出、また
日本と既存の海外拠点を含めたセキュリティ対策をトータルにサポートします。

● グローバルなマネージド セキュリティ サービスの提供

アバナードでは、段階的に攻撃の順番を可視化し、どの対策ができていてどの対策ができ
ていないのかを検証しながら強化すべきポイントを明確化し、対策・設定ポリシーの推奨
などの支援を行っています。チェーンごとの対応として、マイクロソフト製品を中心とした
幅広いメニューを持ち合わせているため、ベストな組み合わせをご提案できます。

サイバーキルチェーンの
段階的脅威に対する網羅的な対応例

● 17の国・地域の200以上の顧客にセキュリティサービスを提供
● 2020年「マイクロソフト セキュリティ20/20」で
 セキュリティアドバイザリーアワードを受賞
● 2021年「マイクロソフト セキュリティ20/20」で
 ゼロトラスト チャンピオン セキュリティ アワードを受賞

▼サイバーキルチェーンへのMicrosoft 365による対応例

メールの受信 添付ファイルを開く

URLをクリック 侵入行為

マルウェアや
悪意のある
コードの実行

攻撃者の
サーバーへ接続

機密情報への
アクセス持続性 権限の昇格 内部偵察 侵入拡大

偵察

ID/認証の脅威

配送 攻撃 インストール 遠隔操作 侵入拡大 目的達成

Azure AD Defender for 365 Defender for Endpoint Defender for Identity AIP P2 MCAS

メールにおける脅威 エンドポイントにおける脅威 Office 365のデータにおける脅威

アクセンチュアのセキュリティ

世界トップのセキュリティ企業
● マイクロソフト製品チームのAzure Sentinel開発を支援
● サードパーティ・ベンダー製品とマイクロソフト・プラットフォーム
 の統合に関するエキスパート
● ４つの地域におけるマイクロソフト・セキュリティ製品全てに
 対応するマネージド・セキュリティ・サービス

アバナードのセキュリティ

マイクロソフト最優秀パートナー賞を16回受賞
● Office 365、Dynamics、モダン・ワークプレースといった
 マイクロソフトのセキュリティ機能の使用にフォーカス
● アクセンチュア経由のクライアントだけでなく、
 アバナードの直接支援も拡大中

クラウドコア
マイクロソフト

セキュリティへの重点投資を継続
● Gartner MQ 5部門でリーダーに選出（2020、2021年）
● ベンダー市場のSIEMをリードするAzure Sentinel
● サードパーティ・ベンダーの統合とサポートを拡大
● マイクロソフトのセキュリティは前年比40％増で
 100億ドルビジネスに（2021年1月同社発表）


